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Die technologischen Entwicklungen 
unterstreichen die Notwendigkeit 
einer Transformation hin zu digi-

talen Geschäftsmodellen, um langfristig 
wettbewerbsfähig zu bleiben. Daraus fol-
gend wird der zunehmende Bedarf eines 
durchdachten Datenmanagements deut-
lich, welches den Grundstein eines derarti-
gen Wandels legt. Warum aber fällt es Un-
ternehmen so schwer, eine ausreichende 
Datenqualität und Dateneignung zu ge-
währleisten? Die Gründe hierfür sind äu-
ßerst vielschichtig. Ein wesentlicher Grund 
ist die mangelnde Wahrnehmung für die 
zunehmende Tragweite der Thematik. Hin-
zu kommt ein vielfach fehlendes Bewusst-
sein für vorhandene IT-Systeme als auch für 
notwendige Anforderungen an Lösungsan-
sätze. Ein Mangel an Methodenkenntnis 
und verfügbaren Werkzeugen erschwert 
die Voraussetzungen zusätzlich.

In der Praxis hat das häufig zur Folge, 
dass keine ganzheitliche Betrachtung des 
Datengeschehens stattfindet, was die Ent-

stehung weiterer individueller Lösungen 
begünstigt und Skaleneffekte bei der späte-
ren Datenanalyse ungenutzt bleiben.

Hohe Initialaufwände, die in der Regel 
mit notwendigen Prozess- und Systeman-
passungen einhergehen, sorgen dabei vor 
allem im operativen Unternehmensumfeld 
regelmäßig für eine abnehmende Mitar-
beiterakzeptanz gegenüber einzuführen-
den Neuerungen. Zustimmung der Beleg-
schaft ist dabei nicht selten ein unter-
schätzter Erfolgsfaktor, da der zukünftige 
Erfolg wesentlich von Vertrauen, Verläss-
lichkeit und Nutzbarkeit der Anwender ab-
hängig ist.

Produzierende Unternehmen sollten 
sich dieser Thematik vor allem deshalb 
stärker widmen, da der wirtschaftliche 
Schaden, basierend auf unzureichender 
Daten- und Informationsqualität, auf 8 bis 
12 Prozent des Unternehmensumsatzes ge-
schätzt wird. Einer weiteren Studie zufolge 
zählen Probleme bei der Daten- und Infor-
mationsqualität gar zu den Problemen, die 

die tägliche Arbeit am stärksten behindern. 
Zwar ist der Wert nicht direkter zu bezif-
fern, da die Komplexität des kausalen 
Nachweises der Ursachen zu hoch ist. Die-
ser stellt jedoch in Aussicht, wie viel Poten-
zial das Thema in sich birgt. Diese Annah-
me spiegelt sich in einer weiteren Studie, 
die die Diskrepanz zwischen subjektiver, 
wahrgenommener Datenqualität und der 
realen Qualität intensiv untersuchte. 

Die Studie ergab in der Selbsteinschät-
zung zunächst bessere Werte. So schätzten 
77 Prozent der Unternehmen ihre Daten-
qualität als sehr gut bzw. gut ein. Rund 16 
Prozent bewerteten diese als befriedigend 
und 7 Prozent als mangelhaft. Die Untersu-
chung gegenüber der realen Qualität er-
gab, dass nur 9 Prozent der Unternehmen 
über eine Datenqualität verfügten, die als 
sehr gut zu bewerten sei. Weiterhin besa-
ßen 27 Prozent eine gute Qualität der Da-
ten. Dagegen wiesen 46 Prozent Daten mit 
befriedigender bzw. 18 Prozent mit mangel-
hafter Qualität auf.

Daten sind Gold wert
Warum Datenmanagement für Unternehmen zum Erfolgsfaktor wird

Mit datenbasierten Geschäftsmodellen sind Unternehmen wie Tesla, Amazon und Google höchst erfolgreich. Doch für 
die große Mehrheit der traditionellen Unternehmen, die mit wertschöpfungsorientierten Geschäftsmodellen arbeitet, 
bleibt das Wissenspotenzial in Form gesammelter Daten häufig ungenutzt. Ein wesentlicher Grund dafür ist ihre tradi-
tionelle Herangehensweise an die Erfassung und Verwertung von Daten.

Sebastian Beckschulte, Peter Schlegel, Robin Günther, Robert H. Schmitt. 
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Zertifizierte Informationssicherheit schafft Vertrauen 

So schützen Unternehmen sensible Informationen, um Lie-
ferketten abzusichern oder Betriebsunterbrechungen zu 
verhindern.
Daten sind das Gold des 21. Jahrhunderts. Aber wie schützt man 
sie richtig? Ein effektives Informationssicherheitsmanage-
mentsystem (ISMS) zeichnet sich dadurch aus, dass es dabei um 
mehr geht als nur die IT-Infrastruktur eines Unter-
nehmens. Wie beim Qualitätsmanagement 
setzt auch ein ISMS auf der Prozessebene an 
und betrachtet Technologien, Zugriffsrech-
te und Datenströme, aber auch Daten aus 
Geschäftsprozessen oder die technische 
Dokumentation eines Unternehmens. 

Welche Informationen müssen wie ge-
schützt werden? Kriterien dafür sind die Art 
der Information und potenzielle Schäden bei 
Datenverlust, aber auch Compliance-Regelun-
gen, die Verfügbarkeit und Integrität der Daten 
sind relevant. Die Ergebnisse und Maßnahmen 
gilt es wiederum zu prüfen – schließlich müssen diese den ge-
wünschten Schutz garantieren. Das wird wiederholt, bis das Er-
gebnis optimiert ist, genau wie in der Qualitätssicherung. Ver-
antwortet wird das ISMS im Betrieb von einem dedizierten In-
formationssicherheitsbeauftragten. Er ist in Sachen Datensi-

cherheit der zentrale Ansprechpartner im Unternehmen – 
sowohl intern als auch extern – und behält auch die Weiterent-
wicklung des ISMS im Blick.

Unabhängige Zertifizierung bringt klare Vorteile
Zertifizierte Sicherheit belegt nicht nur die Sicherheit der Pro-

zesse, sondern auch, wie ernst ein Unternehmen das 
Thema nimmt. Besonders Zulieferer werden oft 

aufgefordert, sich von unabhängigen Experten 
prüfen und gegebenenfalls zertifizieren zu 

lassen. Ein Beispiel sind Automobilzulieferer, 
die sich mit TISAX-Prüfung für den Informa-
tionsaustausch gegenüber Herstellern qua-

lifizieren können. 
Egal ob gesetzlich verpflichtend oder frei-

willig: Eine Zertifizierung unterstreicht die 
 Qualität der eigenen Prozesse, auf die sich Kun-
den und Partner verlassen. Mit der zunehmen-
den Digi talisierung ist es noch wichtiger ge-

worden, die  Sicherheit von Informationen jederzeit zu gewähr-
leisten. Eine Zertifizierung trägt maßgeblich dazu bei, das Ver-
trauen darin zu stärken. 
www.tuvsud.com/cyber-security-zertifizierungen

wortliche oder Projektmanager als solche 
charakterisieren.

Es liegt auf der Hand, dass die im Rah-
men der Analyse verfolgten Zielsetzungen 
und Anforderungen einen unmittelbaren 
Einfluss auf die Strukturierung und Ausge-
staltung von Maßnahmen für das weitere 
Handeln nehmen. Dies zeigt sich dadurch, 
dass die Wahl des Ziels, die in nachfolgen-
den Schritten heranzuziehenden Analyse-
methoden festlegt. Wird bespielweise die 
Aufdeckung bisher unbekannter Zusam-
menhänge für einen Produktionsprozess 
angestrebt, können insbesondere Cluster-
Algorithmen dienlich sein. Wird hingegen 
die Vorgabe wahrscheinlicher Ursachen 
und Maßnahmen auf Basis historischer 
Fehlerdaten untersucht, sind Klassifizie-
rungsalgorithmen heranzuziehen. 

Die Festlegung eines eindeutigen Ana-
lyseziels und ein auf dieses ausgerichtete 
Vorgehen wird somit zur notwendigen 

Deutlich wird, dass die Selbsteinschät-
zung der unternehmenseigenen Daten-
qualität positiver ausfällt, als sie in der Rea-
lität ist. Diese Abweichung zwischen sub-
jektiver Wahrnehmung und real existieren-
der Qualität birgt gleichzeitig die Gefahr 
von fehlerhaften Unternehmensentschei-
dungen auf Basis einer (unzureichenden 
oder falschen) Datengrundlage. Deshalb ist 
die frühzeitige Erarbeitung einer durch-
dachten Analysestrategie besonders wich-
tig, um Maßnahmen zu ergreifen und eine 
ausreichende Qualität der Daten sicher-
stellen zu können sowie diese im Sinne ei-
ner zielorientierten Analyse verwertbar zu 
machen.

 Analysestrategie für  
erfolgreiche Datenverwertung
Für den Gewinn zielorientierter Erkenntnis-
se ist die möglichst frühzeitige Festlegung 
einer Analysestrategie unabdingbar. Das 

Fehlen einer klaren Strategie und damit 
einhergehender Aspekte ist häufig das zen-
trale Kernproblem für die erfolgreiche  
Datenverwertung. 

Zur Erarbeitung einer Analysestrategie 
muss zunächst der organisatorische Rah-
men festgelegt werden. In Anlehnung an 
traditionelle Projektmanagementansätze 
sind ebenfalls im Analysekontext Risiken, 
Chancen, benötigte Ressourcen, Kosten 
und zeitliche Aspekte zu berücksichtigen 
und vorzusehen. Erforderliche Ressourcen 
kennzeichnen sich sowohl durch benötigte 
Daten, Soft- und Hardware als auch Zu-
griffsrechte für Projektbeteiligte. Von be-
sonderer Bedeutung ist jedoch die Einpla-
nung wertvoller Mitarbeiterkompetenzen, 
welche im Rahmen der Zielkonkretisierung 
wie auch der Ergebnisbewertung eine zen-
trale Rolle einnehmen. Im Produktionsum-
feld lassen sich unter anderem Datenma-
nager, Prozessexperten, Qualitätsverant- ›››
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Voraussetzung im Hinblick auf einen er-
folgreichen Datenumgang. Mögliche Aus-
gangspunkte bilden hierbei vor allem die 
unternehmerischen Geschäftsziele und Er-
folgskriterien. Jedoch lässt sich ebenfalls 
die Berücksichtigung spezifischer Kunden-
anforderungen oder konkrete Herausfor-
derungen des Fehler-, Produkt- und Pro-
zessmanagements, wie beispielweise die 
Identifikation unbekannter Fehlerzusam-
menhänge für einen spezifischen Prozess-
schritt, adressieren. 

Durch die Wahl eines Zielprozesses 
wird gleichzeitig der Betrachtungsfokus 
der Analyse eingeschränkt. Entsprechend 
des gewählten Fokus können folglich unter-
schiedliche Anforderungen hinsichtlich re-
levanter, zu berücksichtigender Datenquel-
len, Systeme und Einflussfaktoren gestellt 
werden. Im Abgleich mit bestehenden Sys-
temen und Datenerfassungsmechanismen 
lassen sich zudem weitere Datenbedarfe 
identifizieren, welche die Einführung zu-
sätzlicher Erfassungsmechanismen und 
-technologien oder Aufbereitungsaufwän-
de erforderlich machen können. Gleiches 
gilt für die Bewertung der Datenformate, 
welche eine entsprechende Betrachtung 
und Verknüpfung eventueller heterogener 
Datenquellen erlauben sollen.

Neben der Datenverfügbarkeit ist ins-
besondere die Sicherung der Datenqualität 
als eine Kernherausforderung zu kenn-
zeichnen. Gemäß dem häufig zitierten Leit-
satz „Garbage in, garbage out“ spiegeln Da-
ten schlechter Qualität ein verfälschtes Ab-
bild der Realität wider. Aufbauende Analy-
sen wiederum führen zu keinen 
verwertbaren Erkenntnissen. Dementspre-
chend sollte ein Großteil der Aufwände in 
die Aufbereitung der Datengrundlage flie-
ßen. Als Kriterien zur Beurteilung der durch 
Mehrdimensionalität geprägten Daten-
qualität können unter anderem die Voll-

ständigkeit, Genauigkeit, Aktualität, Rele-
vanz, Konsistenz, Verständlichkeit und Kor-
rektheit herangezogen werden. Fehlerhaf-
te Daten können durch Ersetzen, Ändern 
oder Löschen spezifischer Aspekte korri-
giert werden. Erst wenn die Anforderungen 
an die Qualität der Daten erfüllt sind, ist es 
sinnvoll mit dem weiteren Analysevorge-
hen fortzufahren (Bild 1).

 Bewertung der Datenqualität  
im definierten Anwendungsfall
Ausgehend von der formulierten Analyse-
strategie und den daraus resultierenden 
Anforderungen an die Datengrundlage 
kann ein systematischer Soll-Ist-Abgleich in 
Bezug auf die Qualität der vorhandenen 
Datenbasis erfolgen. Wird beispielsweise 
die Befähigung zur umfassenden Fehlerur-
sachenanalyse angestrebt, ist die Erhebung 
von Prozess- und Qualitätsdaten in adäqua-
ter Datenqualität Teil dieser Anforderun-
gen. Hierzu wurde am Werkzeugmaschi-
nenlabor ein geeignetes Vorgehensmodell 
entwickelt, um die Qualität der Daten und 
damit ihre Eignung im Kontext des jeweili-
gen Anwendungsfalls zu bewerten. Das 
übergeordnete Ziel ist hierbei die Schaf-
fung von kontextbezogener Transparenz in 
Bezug auf Informationslücken in der Da-
tenerfassung entlang der Produktionsket-
te. Durch seinen modularen Aufbau kann 
das Vorgehensmodell sowohl für verschie-
dene Anwendungsfälle bzw. Analyseziele 
eingesetzt als auch hinsichtlich des Um-
fangs der betrachteten Datenqualitätskri-
terien flexibel angepasst werden.

An einem Anwendungsbeispiel der 
Fehlerursachenanalyse in der Getriebewel-
lenfertigung wird im Folgenden die syste-
matische Bewertung in sechs aufeinander 

aufbauenden Schritten exemplarisch be-
schrieben:
W Prozessaufnahme und -modellierung 

sowie Erhebung der vorhandenen Da-
tenquellen im Betrachtungsbereich.

W Ableitung des informationstechni-
schen Soll-Zustands auf Basis der for-
mulierten Anforderungen unter Einbe-
zug von Expertenwissen.

W Auswahl relevanter Datenqualitätskri-
terien wie Vollständigkeit, Umfang, Zu-
gänglichkeit oder Verknüpfbarkeit.

W Extraktion der Daten aus den zuvor 
identifizierten Quellen.

W Durchführung der Bewertung der Da-
tenqualität auf Basis der ausgewählten 
Kriterien sowie den dahinterliegenden 
Bewertungsmetriken.

W Schaffung von Transparenz durch Vi-
sualisierung der Bewertung und Identi-
fikation von Handlungsfeldern in der 
Datenerfassung.

Das Ergebnis einer solchen Bewertung ist 
für das Beispiel der Getriebewellenferti-
gung exemplarisch dargestellt (Bild 2). Da-
bei wurde der Betrachtungsbereich auf die 
Prozessschritte Schmieden, Drehen und 
Bohren reduziert. Der informationstechni-
sche Soll-Zustand als Grundlage für die Be-
wertung umfasst im Kontext der Fehlerur-
sachenanalyse sowohl die Fehlerdatener-
fassung als auch die Prozessdatenerfas-
sung zu potenziellen Fehlereinflussgrößen. 
Defizite in der Datenqualität wurden durch 
entsprechende Harvey Balls kenntlich ge-
macht.

Ausgehend von der Analysestrategie 
der Fehlerursachenanalyse konnte so im 
Beispiel die kontextspezifische Datenquali-
tät bewertet und Lücken in der Datenerfas-
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Bild 1. Vorgehensmodell 
für Predictive Analy-
tics. : RWTH Aachen© Han-
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sung aufgedeckt werden. Der logische 
nächste Schritt ist folglich die Ableitung 
von Handlungsempfehlungen zur Verbes-
serung eben jener Datenqualität. Diese 
umfasst hier u. a. die Verbesserung der Voll-
ständigkeit und Zugänglichkeit der Daten 
im Prozessschritt der Qualitätsprüfung. 
Denn diese erfolgt im Status quo nur stich-
probenartig und eine Extraktion der Fehler-
daten aus der Prüfsoftware ist nur manuell 
möglich. Darüber hinaus zeigt die Ergeb-
nisvisualisierung, dass die vergleichsweise 
geringe Speicherdauer der historischen Da-
ten in den Prozessschritten Drehen und 
Bohren zu einem Defizit im Datenumfang 
und damit zu einem entsprechenden 
Handlungsbedarf führt (Bild 2). Durch die-
se Vorgehensweise wird die Grundlage für 

Datenanalysen systematisch verbessert, 
was sich darüber hinaus vertrauensför-
dernd auf die späteren Analyseergebnisse 
auswirkt.

Ausblick: Die frühzeitige Festlegung 
einer Analysestrategie bildet den Grund-
stein für eine erfolgreiche Datenver -
wertung. Dabei ist die Bewertung der 
 Datenqualität für die betrachteten An-
wendungsfälle unabdingbar. Methodi-
sche Ansätze helfen, die Datenqualität 
strukturiert zu bewerten, um Informati-
onslücken zu identifizieren und gezielt zu 
beheben. Wie sich eine methodisch be-
wertete und optimierte Datenqualität auf 
die Entscheidungsunterstützung mithilfe 
von Predictive Quality Ansätzen auswir-
ken kann, zeigt ein Folgebeitrag. W

Schmieden

Drehen Bohren Q-Prüfung

Daten-
quellen

ERP
MES

Prüfsoftware

Vollständigkeit
Umfang

Zugänglichkeit
etc.

Kriterien

Bild 2. Ergebnisvisualisierung nach Anwendung des Vorgehensmodells am Beispiel der Getriebewellenfer-
tigung. RWTH Aachen© Hanser
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